-

IransArmenia <=

NIT. 200065780-0

POLITICAS DE TRATAMIENTO DE DATOS PERSONALES

TRANSARMENIA CARGA S.A. DE FAMILIA, identificada con NIT. 900.065.780-0, con domicilio principal
en la ciudad de Armenia — Quindio, en la carrera 19 #45-19, con nUmeros de contacto (6)7341660,

celular

3217359150; correo electronico fransarmeniacarga@transarmenia.com,

protecciondedatos@transarmenia.com, con pdgina web www.transarmenia.com, como empresa

responsable del tratamiento de datos personales, y de acuerdo a lo estipulado enla Ley 1581 de 2012
y el Decreto 1377 de 2013, expide las siguientes Politicas para el Tratamiento de Datos Personales:

A- NORMATIVIDAD LEGAL Y AMBITO DE APLICACION: Las politicas aqui plasmadas de Tratamiento

de Datos Personales, estan sujetas a la Constitucion Politica, la Ley 1581 de 2012, el Decreto
1377 de 2013, el Decreto Unico Reglamentario 1074 de 2015 y las demds disposiciones acordes
al fin de las mismas, que serdn aplicadas por TRANSARMENIA CARGA S.A. DE FAMILIA, sobre la
recoleccion, almacenamiento, uso, circulacion, supresion de todas las acciones que
conformen el fratamiento de datos personales.

B- DEFINICIONES: Para efectos de las presentes politicas de tratamiento de datos personales, y

de acuerdo a la normatividad que les rigen, se tendrdn presentes las siguientes definiciones,
gue lleven a una mejor interpretacion y entendimiento de las politicas:

v

v

Avutorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo
el fratamiento de datos personales.

Aviso de privacidad: Documento fisico, electrénico o en cualquier otro formato
generado por el responsable, que se pone a disposicidn del titular, para el tratamiento
de sus datos personales. En el Aviso de Privacidad se comunica al titular la informacién
relativa a la existencia de las politicas de tratamiento de informacion que le serdn
aplicables, la forma de acceder a las mismas y la finalidad del tratamiento que se
pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a und o varias
personas naturales determinadas o determinables.

Encargado del tratamiento: Persona natural o juridica, publica o privada que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el fratamiento de los
datos.

Titular: Persona natural, cuyos datos personales sean objeto de Tratamiento.
Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales,
tales como recoleccién, almacenamiento, uso, circulacion o supresidon de los mismos.

C- FINALIDAD PARA LA CUAL SE HACE LA RECOLECCION DE DATOS PERSONALES Y TRATAMIENTO DE

LOS MISMOS: TRANSARMENIA CARGA S.A. DE FAMILIA, podrd hacer uso de los datos personales
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para: Operaciéon de mensajeria — paqueteo y carga; recogida y entrega de mercancia;
verificacion de informacion para clientes crédito; verificacion y registro de informacion para
elaboracion de manifiestos de carga; diligenciamiento de guias de operacion de mensajeria
y pagueteo; envio de informacion solicitada por el mismo cliente con su cuenta de cobro;
gestion de recuperacion de cartera; verificacion de referencias y antecedentes de
candidatos a vacantes; actualizacion de informacién de asociados de negocios
(clientes/proveedores); actualizacién de informacion de funcionarios.

D- DERECHOS DE LOS TITULARES DE DATOS PERSONALES OBJETO DE TRATAMIENTO, POR PARTE DE
TRANSARMENIA CARGA S.A.: Los titulares de datos personales por si, o por intermedio de su
representante y/o apoderado, podrdn ejercer los siguientes derechos, de acuerdo a lo
estipulado en la Ley, y serdn de cumplimiento del Responsable del Tratamiento:

v' Conocer, actuadlizar y rectificar los Datos Personales frente a los responsables del
Tratamiento o encargados del Tratamiento.

v Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento, salvo
cuando expresamente esté exceptuado porla Ley, como requisito para el Tratamiento.

v' Ser informado, por el Responsable del Tratamiento o el encargado del Tratamiento,
cuando asi lo solicite, sobre el uso que le ha dado a los Datos Personales.

v’ Presentar ante la autoridad competente quejas por infracciones a la normativa de
proteccion de datos.

v' Revocar la autorizacién y/o solicitar la supresion del dato, cuando en el Tratamiento no
se respeten los principios, derechos y garantfias constitucionales y legales, previa
verificacién por parte de la autoridad competente.

v' Acceder gratuitamente a los Datos Personales que hayan sido objeto de Tratamiento.

v Los demds derechos consagrados en las Politicas de Tratamiento de Datos Personales
de TRANSARMENIA CARGA S.A.

E- PRINCIPIOS: Los principios bajo los cuales se rigen las Politicas de Tratamiento de Datos
Personales de TRANSARMENIA CARGA S.A., son:

v Principio de Legalidad: El Tratamiento de datos personales, es una actividad regulada
que debe sujetarse a lo establecido en la Ley y las demds normas que lo sustenten.

v Principio de Finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucién Politica y la Ley, la cual debe ser informada al Titular.

v Principio de Veracidad o Cdlidad: La informacién sujeta a Tratamiento, debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el fratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error.

v Principio de Libertad: El Tratamiento sdlo puede ejercerse con el consentimiento previo,
expreso, e informado del Titular. Los datos personales no podrdn ser obtenidos sin previa
autorizacién, o en ausencia del mandato legal o judicial que releve el consentimiento.

v Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del responsable de tfratamiento o el encargado del tfratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le
conciernan.

v Principio de Acceso y Circulacién Restringida: El Tratamiento se sujeta a los limites que
se derivan de |la naturaleza de los datos personales, de las disposiciones de la Ley y la
Constitucion. En este caso, el fratamiento sélo podrd hacerse por personas autorizadas
por el titular y/o por las personas previstas en la Ley. Los datos personales, salvo la
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informacion publica, no podrdn estar disponibles en internet u otros medios de
divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sélo a los titulares o terceros autorizados
conforme ala Ley.

AREA RESPONSABLE Y PROCEDIMIENTO ESTIPULADO PARA EL TRATAMIENTO Y GARANTIA DE LOS
DERECHOS A LOS TITULARES DE LOS DATOS PERSONALES: La Subgerencia de TRANSARMENIA
CARGA S.A., serd la responsable de atender las peticiones, quejas y reclamos que tengan
lugar por parte del fitular de los datos, de acuerdo a los derechos a los que es acreedor,
mencionados en el literal d de las presentes politicas. Para tal fin, el tfitular de los datos
personales, o su representante, podrd hacer su solicitud fisica en la carrera 19 #45-19 de
Armenia - Quindio, o a tfravés del correo electrénico protecciondedatos@transarmenia.com;
o0 comunicdndose con nuestras lineas (6)7341660, celular 3217359150, de lunes a viernes de
8:00a.m.,a 12:00 m; de 2:00 p.m., a 6:00 p.m., y los sGbados de 8:00 a.m., a 12.00 m. Reiteramos
que la peticién, queja o reclamo, deberd contener la informacion estimada en el FORMATO
DE RECLAMACIONES PARA DATOS PERSONALES, que puede solicitar a través del correo
electréonico mencionado en las politicas o a fravés de la pdgina www.transarmenia.com, y se
cumplirdin los términos alli establecidos.

VIGENCIA DE LAS POLITICAS DE TRATAMIENTO DE DATOS PERSONALES: Las politicas de
tratamiento de datos personales, fueron creadas el 1 de junio de 2017, con entrada en
vigencia a partir de la misma fecha. En caso de presentarse cambios o ajustes a las mismas,
éstas serdn publicadas a través de la pdgina web www.fransarmenia.com

AUTORIZACION DEL TITULAR DEL USO DE SUS DATOS PERSONALES: Al momento de efectuar la
utilizacion de los datos personales del titulares, o previo a ello, TRANSARMENIA CARGA S.A.,
deberd solicitar la autorizacion del titular, mediante documento escrito, medios sistematizados
o de manera verbal, para llevar a cabo la recoleccion y tratamiento de los mismos. De igual
manera, deberd informar el fin para el cual requiere dichos datos y el tiempo por el cual serdn
utilizados, teniendo en cuenta los usos estimados en la normatividad vigente.

AVISO DE PRIVACIDAD: En caso tal, de que TRANSARMENIA CARGA S.A., no tenga al alcance
la disposicion de las politicas de fratamiento de datos personales, para el titular, serd
publicado el aviso de privacidad permanentemente de manera fisica en las instalaciones de
la misma, y a fravés de medios virtuales, para que sea de consulta del titular y de la entidad
competente de vigilancia y conftrol.

POLITICAS DE SEGURIDAD PARA EL PERSONAL: En cuanto a la vinculacién de persondl,
TRANSARMENIA CARGA S.A., realizard las verificaciones necesarias establecidas en el proceso
de Talento Humano BASC, con el fin de confirmar la veracidad de la informacion suministrada
por el candidato de la vacante del momento, posterior a la autorizacion del titular de los
datos, ddndole a conocer que es el protocolo del proceso.

En caso de ser seleccionado, el nuevo empleado, deberd firmar una CLAUSULA DE
CONFIDENCIALIDAD, y una CLAUSULA DE RESPONSABILIDAD de la informacién a la cual tenga
acceso para el desarrollo de sus funciones, quedando igualmente estipulado en el manual de
funciones.
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De igual manera, TRANSARMENIA CARGA S.A., capacitard y sensibilizard al personal que
ingresa como el ya existente, en la responsabilidad con la seguridad de la informacion, para
evitar posibles riesgos de pérdida de la informacion.

Asi mismo, TRANSARMENIA CARGA S.A., aplicard el proceso disciplinario sancionatorio, descrito
en el reglamento interno de trabajo, correspondiente a la indebida utilizacion de datos
personales, una vez sean comprobadas las violaciones o incumplimientos de las politicas
tratamiento de datos personas, asumiendo igualmente la responsabilidad civil y penal, si el
caso llega a esta instancia.

En cuanto a la desvinculacion del personal, se tendrd por estimado que una vez finalice la
relacion laboral, la informacion que se ha recopilado durante la duracion de su contfrato de
trabajo, serd almacenada en el archivo inactivo de la empresa, asegurando la adecuada
custodia.

Al finalizar la ejecucion del contfrato por prestaciéon de servicios por parte de terceros, la
informaciéon que se ha recopilado durante el tiempo del contrato, serd almacenada en el
archivo segun las politicas contables establecidas, asegurando su adecuada custodia.

Por Ultimo, cuando un aspirante a vacante, presente su hoja de vida, ésta deberd ser
enfregada o enviada a Talento Humano, y se recibird conjuntamente con la firma de
autorizacion de uso de los datos personales para su verificacion y proceso establecido para el
caso, en caso de no ser seleccionado, se le informard al aspirante que tiene un término de
cinco (5) dias hdbiles para reclamar nuevamente su hoja de vida, a partir de recibida la
comunicacion que no fue seleccionado, si pasados estos cinco (5) dias, no se acerca a
reclamarla, se le llamard nuevamente, dejando evidencia de la misma en un registro con
soporte de fecha, hora, objeto de llamada, respuesta y observaciones, dando un término de
treinta (30) hdabiles para que se acerque a reclamar su hoja de vida, tiempo en el cual, ésta
estard protegida y archivada, si no acude al segundo llamado, dard por entendido que dicha
hoja de vida puede ser suprimida, protegiendo que sus datos no queden expuestos en la
empresa. La presente informacioén, serd informada y autorizada mediante formato, al
momento de entregar la hoja de vida.

Si la hoja de vida es recibida por correo electrénico, una vez se reciba se enviard por el mismo
medio el formato de autorizacién de tratamiento de datos personales, y sélo se tomard como
aceptadala hoja de vida para iniciar proceso de pre seleccidn, una vez se reciba por el mismo
medio la autorizacion, si pasados cinco (5) dias, no se recibe dicha autorizacion, se le reenviard
la hoja de vida, dejando como soporte el correo de envio con la novedad de por qué no fue
tenida en cuenta.

K- POLITICAS RELACIONADAS CON EL MANEJO DE LA INFORMACION PERSONAL: TRANSARMENIA
CARGA S.A., velard por la proteccién de la privacidad de la informacion personal de sus
clientes finales, proveedores, contratistas, visitantes, empleados, ex empleados y demds
titulares de informacion, estableciendo los controles necesarios para preservar los datos que
le reciban de ellos, propiciando que dicha informacién sea utilizada Unicamente para las
funciones propias de la necesidad requerida por el Responsable del Tratamiento de los datos
personales, y no sea publicada, revelada o entregada a terceras partes sin autorizacion, salvo
por las disposiciones legales requeridas.




Con el fin de establecer los debidos procedimientos de responsabilidades y autorizaciones en
el tfratamiento de la informacion personal, TRANSARMENIA CARGA S.A., identificard las
responsabilidades y autorizaciones para los cargos involucrados en el manejo de la informacion
personal de sus clientes finales, proveedores, contratistas. Visitantes, empleados, ex empleados
y demds fitulares de datos, para posteriormente asignar la responsabilidad del cuidado de
dichos datos, mediante ACTA DE ASIGNACION DE RESPONSABILIDADES, y estipulado en el
manual de funciones.

POLITICA DE ETICA EN MANEJO DE DATOS PERSONALES:

Compromiso de los directivos y ejecutivos con la ética.

Los altos directivos y ejecutivos denfro de TRANSARMENIA CARGA S.A. deben dar un buen
ejemplo. En cualquier prdactica empresarial, la honestidad y la integridad deben ser la maxima
prioridad para el personal. Los directivos y ejecutivos deben tener una politica de puertas
abiertas y agradecer sugerencias e inquietudes de los colaboradores. Esto permitird que los
colaboradores se sientan comodos discutiendo cualquier problema y alertardn a los directivos
y ejecutivos de las preocupaciones dentro de la fuerza de trabagjo.

Los directivos y ejecutivos denfro de TRANSARMENIA CARGA S.A. deben cumplir con las
recomendaciones y las buenas prdcticas en materia de seguridad de la informacion,
establecidas por la dependencia que tenga a cargo la vigilancia y control del buen uso de la
tecnologia propia de TRANSARMENIA CARGA S.A., incluyendo pero sin limitarse todos los
equipos fisicos y el sustento I6gico que haga parte de la operaciéon del sistema y sus servicios
complementarios.

Los ejecutivos deben revelar cualquier conflicto de intereses respecto a su organizacion.

Compromiso de los colaboradores con la ética.

Los colaboradores de TRANSARMENIA CARGA S.A. fratardn a todos de manera justa, primando
el respeto mutuo, promoviendo un ambiente de equipo y evitando la intencion y la apariencia
de prdcticas poco éticas o comprometedoras. Cada colaborador necesita aplicar esfuerzo e
inteligencia a su procura por mantener los valores éticos.

Los colaboradores de TRANSARMENIA CARGA S.A. no debe divulgar bajo ninguna
circunstancia, la informacion de la empresa. Esto aplica pero sin limitarse a conversaciones en
lugares de trabajo o en transito de rutas, con cualquier persona que no esté autorizada para
conocer dicha informacién.

Los colaboradores dentro de TRANSARMENIA CARGA S.A. deben cumplir con las
recomendaciones y las buenas prdcticas en materia de seguridad de la informacion,
establecidas por la dependencia que tenga a cargo la vigilancia y control del buen uso de la
tecnologia propia de TRANSARMENIA CARGA S.A., incluyendo pero sin limitarse todos los
equipos fisicos y el sustento l6gico que haga parte de la operaciéon del sistema y sus servicios
complementarios.

Los colaboradores ayudardn a la organizacidn a aumentar la satisfacciéon del cliente
proporcionando un servicio de calidad y una respuesta oportuna a las consultas que este
pueda presentar.

Los colaboradores deben revelar en el menor término y de forma escrita a su jefe inmediato,
cualguier conflicto de intereses en relacidn con TRANSARMENIA CARGA S.A.

Los colaboradores deben considerar las siguientes preguntas cuando cualquier
comportamiento es cuestionable:

o sEslegal el comportamiento?

o 3E comportamiento cumple con todas las politicas apropiadas de TRANSARMENIA
CARGAS.A.2

o sEste comportamiento refleja los valores y cultura de TRANSARMENIA CARGA S.A.2



o sPodria el comportamiento afectar adversamente a las partes interesadas de la
organizacion?

o 3Se sentiria personalmente preocupado si el comportamiento apareciera en titulares
noticieros?

o gPodria el comportamiento afectar negativamente a TRANSARMENIA CARGA S.A., si
todos los colaboradores o hicieran?

M- POLITICA DE CONSTRUCCION DE CONTRASENAS.

Todas las contrasenas deben cumplir o sobrepasar las siguientes directrices. Las contrasenas
fuertes tienen las siguientes caracteristicas:

Contienen al menos doce (12) caracteres alfanuméricos.

Contienen letras en mayuscula y mindsculas.

Contienen al menos un nuUmero (por ejemplo, 0-9).

Contienen por lo menos uno de los siguientes caracteres especiales: @ 1$%N&*()_+ | ~-
=\{}]"<>2/.

Las contrasenas débiles tienen las siguientes caracteristicas:

Cuentan con menos de 8 caracteres.

Se encuentra en un diccionario, incluyendo un idioma extranjero, o existe en una lengua,
dialecto o jerga.

Cuentan con informacion personal como fechas de cumpleanos, direcciones, nUmeros
telefénicos, o nombres de familiares, mascotas, amigos o personajes de fantasia.

Tienen informacién relacionada con el tfrabajo como nombre del edificio en donde se trabaja,
comandos de un sistema, lugares de la empresa y elementos hardware o software.

Cuentan con patrones numéricos como aaabbb, gwerty, zyxwvuts o 123321.

Cuentan con palabras comunes deletreadas hacia atrds, precedidas o seguidas por un
nUumero (por ejemplo, oterces, secretol o 1secreto).

Utilizan alguna version de “Bienvenido123”, "Contfrasena123”, "“Cambiame123".

Nunca se debe escribir una contrasena por si mismo. En su lugar, se debe procurar crear
contrasenas que no puedan ser recordadas facimente y almacenarlas en un almacén de
confrasenas. Una forma de hacerlo es crear una confrasena basada en un titulo de cancidn,
afirmacion u ofra frase. Por ejemplo, la frase, "Ojo Esto puede ser una manera de recordar”
podria convertirse en la contrasena 0j0-EpSuMdR!, U otra variaciéon. Importante: No use ninguno
de estos ejemplos como contrasena en sus sistemas de informacion.

Otra forma de realizar esta construccidn de contrasenas es usando generadores aleatorios en
linea como http://passwordsgenerator.net/. La llustraciéon 1 muestra un ejemplo:

T
‘},,Q‘ Secure Password Generator Engish %
b/

Password Length: 16 s
Include Symbols: ¥ [eg @8#5% )

Include Numbers: # (e.g. 123456 )

Include Lowercase Characters: # ( e.g. abcdefgh )
A llustracion 1. Ejemplo de generacion de contrasefias en linea
Exclude Ambiguous Characters. OO~ e>)

Generate On Your Device # ( do NOT send across the Internet )

Auto-Select: ( select the password automatically )

Save My Preference: ( save all the settings above for later use )

Load My Settings Anywhere: URL to load my settings on other computers quickly

Generate Password Advanced.

Your New Password: *EFwN5=fM?g&nhT

Rememboer your password * EGG FRUIT walmart NUT 5 = fruit visa MUSIC ? golf & nut hulu TOKYO


http://passwordsgenerator.net/

Las frases de contrasenas son usadas generalmente como llaves de autenticacion
publica/privada. Un sistema de llave publica/privada define una relaciéon matemdatica entre la
llave publica que todos conocen, y la llave privada, la cual solo conoce el propietario. Sin la
llave publica para desbloquear la llave privada, el usuario no podrd tener acceso. Una frase
de contrasena es similar a una contfrasena, sin embargo, es relativamente mds extensa y estd
constituida por multiples palabras, lo cual provee una mayor seguridad confra los ataques de
diccionario. Las frases de contrasena fuertes deben seguir las directrices generales de
construccion de confrasenas que incluyan letras mayuUsculas y mindsculas, nimeros y
caracteres especiales (por ejemplo, ElTraficoEstuvo*&S$SHoy!).

Se recomienda el uso de almacenes de contrasenas, con el fin realizar una disposicidon
adecuada mediante una contrasena maestra que le permita cifrar las demds contrasenas con
un algoritmo robusto y resistente a ataques de fuerza bruta. Es importante aclarar que con el
almacén de contrasenas debe tener un especial cuidado de restringir los accesos a las
personas no autorizadas con el fin de garantizar la confidencialidad e integridad de la
informaciéon alli contenida. Un almacén de contfrasenas recomendado para el ejercicio es
KeyPass por su modelo de licenciamiento de cdédigo abierto, cuyo sitio web es
http://keepass.info/. Alll podrd encontrar versiones para diferentes plataformas. La llustraciéon 2
muestra un ejemplo de su interfaz de usuario.

IS =
File Edit View Tools Help
HeH <€-8U0-98% QA% @ - @
HewDatabase kdbs | MyDatabase kdbs
& Dﬁatahalse “ || Tite UserMame  Password  URL Motes w
, WEi::;Tvvs f= Sample #11 Anonymous i L = e E
‘[__: Network L EBsample 128 Anongmous 5 CopylUserMame  Ctl+B
@ Irtermet [ ' |Sample #29  Anorgmous 7| Copy Password Chrl+C:
"5’-" ehdail /_,\ Sample #35  Anonymous : URL() o
) Homebanking & Sample 847  Anonymous
4 l_f 0 Group P Sample #50  Anonymous = Perfarm Auto-Type T+
4 [_ 1 Group @Sample H73 Anonymous 1 a
1% 2 Group A1 Sample #77 Anonymous = €5 Add Entry.. Bk
a [ 3Group [E]Sample #30  Anonymous 4 EditvViewEntre..  Retumn
4 @ _45'0UD B Sample #E1 Anonymous 8 Duplicate Entry
> [1+] 5 Group = Sample 7 Anonymous N FHEBE B
aRp EG'EUP __ Sample #37  Anonymous i Eetel i) n . . .
£ 7o @ Sample 111 Anorgmows | Selected Entries v llustracién 2. Ejemplo de la interfaz de KeyPass
Q ?Eimup T || T Sample #1714 Anongmous Select All Crl+4 S
Group: fletwork, Title: Sample #11, User Mame: Anonymous, Passwol . e
12.10.2007 21:47.07, Last Access Time: 15.07.2013 14:46:47, Last M Clipboard C
G ame Motes Rearrange 3
1 of 146 zelected Ready.

N- POLITICA DE PROTECCION DE CONTRASENAS.

*Todas las contrasenas de nivel de usuario y de nivel de sistema delben cumplir con la politica
de construccion de confrasenas.

*Los usuarios no deben usar la misma contrasena para cuentas de TRANSARMENIA CARGA
S.A.y para ofro acceso ajeno a la organizacion (por ejemplo, cuenta de ISP personal,
comercio de opciones, beneficios, etc.).

*En lo posible, los usuarios no deben usar la misma contrasena para diversas necesidades de
acceso a TRANSARMENIA CARGA S.A.

*Cuando se utiliza el Protocolo Simple de Administraciéon de Red o SNMP (del inglés, Simple
Network Management Protocol), las cadenas comunes deben definirse como algo distinto a
los valores predeterminados de puUblico, privado y sistema, y deben ser diferentes de las
contrasenas utilizadas para iniciar sesion de forma interactiva. Las cadenas de SNMP deben
cumplir con las directrices de construccion de contrasenas.


http://keepass.info/

*Las contrasenas no deben ser compartidas con nadie, deben ser tratadas como
informacion sensible, confidencial de TRANSARMENIA CARGA S.A., incluyendo pero sin
limitarse, asistentes administrativos, secretarios, gerentes, companeros de trabajo durante las
vacaciones y miembros de la familia.

*Las contrasenas no deben insertarse en los mensajes de correo electrénico, ni en ninguna
otra forma de comunicacion electronica.

*No revelar las contrasenas por teléfono a nadie, sin importar el mecanismo de presidon que se
ejerza.

*No revelar la contrasena en cuestionarios o formularios de seguridad.

*No insinUe o de indicios del formato de una contrasena, por ejemplo: "mi apellido".

*No escribir ni guardar las contrasenas en cualquier lugar de su oficina.

*No almacene contrasenas en un archivo de un sistema informdatico o dispositivos moviles
(teléfono, tablet) sin algun tipo de cifrado.

*No utilice la funcién "Recordar Contrasena” de las aplicaciones, por ejemplo: navegadores
web.

e Cualqguier usuario que sospeche que su contfrasena puede estar comprometida debe
informar el incidente y cambiar todas las confrasenas.

Cambio de contrasenas.

*Todas las confrasenas a nivel de sistema (por ejemplo, root, cuentas de administracion de
aplicaciones, etc.) deben cambiarse al menos tfrimestralmente.

*Todas las contrasenas a nivel de usuario (por ejemplo, correo electrénico, web, computador
de escritorio, etc.) deben cambiarse al menos cada seis meses. El intervalo de cambio
recomendado es cada cuatro meses.

*El cruce de contrasenas o las conjeturas pueden realizarse de forma peridédica o aleatoria
por el equipo de seguridad de la informacion o sus delegados. Si se detecta una falla o se
rompe una contrasena durante una de estas exploraciones, se le solicitard al usuario que la
cambie para que cumpla con las directrices de construccidon de contrasenas.

Desarrollo de aplicaciones.

Los desarrolladores de aplicaciones deben asegurarse que sus programas contfienen las
siguientes precauciones de seguridad:

*Deben adoptar soporte en sus aplicaciones para el uso de contfrasenas que cumplan con la
politica para la construccion de contfrasenas.

*Las aplicaciones deben soportar autentificacion de usuarios individuales, mas no de grupos.
*Las aplicaciones no deben almacenar contrasenas en fexto plano o en alguna forma facil
de descifrar.

*Las aplicaciones no deben transmitir las contrasenas en texto plano a través de la red.

*Las aplicaciones deben proporcionar algun tipo de gestion de roles, de modo que un
usuario pueda asumir las funciones de otro sin fener que saber su contrasena.

*Se debe permitir el uso de confrasenas y frases de confrasena. Las frases de contrasena se
utilizan generalmente para la autenticacién de clave publica / privada.

Todas las reglas anteriores que se aplican a las contrasenas se aplican a las frases de
contrasena.

Almacenes de contrasenas.

Se recomienda el uso de almacenes de contrasenas, con el fin de realizar una disposiciéon
adecuada mediante una contrasena maestra que le permita cifrar las demds contrasenas con
un algoritmo robusto y resistente a ataques de fuerza bruta. Es importante aclarar que con el
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almacén de contrasenas debe tener un especial cuidado de restringir los accesos a las
personas no autorizadas con el fin de garantizar la confidencialidad e integridad de la
informaciéon alli contenida. Un almacén de contfrasenas recomendado para el ejercicio es
KeyPass por su modelo de licenciamiento de cdédigo abierto, cuyo sitio web es
http://keepass.info/. Alli podrd encontrar versiones para diferentes plataformas. La llustracion 1
muestra un ejemplo de su interfaz de usuario.
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Hardware

La administracion, mantenimiento, modernizacién y adquisicion de equipos computacionales
y de telecomunicaciones debe adoptar los siguientes criterios para proteger la integridad
técnica de la institucion.

Cambios al hardware:

Los equipos computacionales de TRANSARMENIA CARGA S.A. no deben ser alterados ni
mejorados (cambios de procesador, memoria o tarjetas) sin el consentimiento, evaluacion
técnica y autorizaciéon del drea responsable.

Los funcionarios debenreportar alos entes pertinentes de TRANSARMENIA CARGA S.A. sobre
danos y pérdida del equipo que tengan a su cuidado y sea propiedad de TRANSARMENIA
CARGA S.A. La intervencion directa para reparar el equipo debe estar expresamente
prohibida. Es deber de la organizacion el proporcionar personal inferno o externo para la
solucioén del problema reportado.

Todos los equipos de la organizacion deben estar relacionados en un inventario que incluya
la informacidén de sus caracteristicas, configuraciéon y ubicacion.

Todo el hardware que adquiera la organizacién debe conseguirse a fravés de canales de
compra estandares.

Para todos los equipos v sistemas de comunicacion utilizados en procesos de produccion
en la empresa, se debe aplicar un procedimiento formal de control de cambios que
garantice que sdélo se realicen los cambios autorizados. Este procedimiento de control de
cambios debe incluir la documentaciéon del proceso con las respectivas propuestas
revisadas, la aprobacién de las dreas correspondientes y la manera como el cambio fue
realizado.

Todos los productos de hardware deben ser registrados por proveedor y contar con el
respectivo confrato de mantenimiento.



e Los equipos computacionales, sean estos estaciones de trabajo, servidores, dispositivos de
comunicacion, etc., no deben moverse o reubicarse sin la aprobacion previa del
departamento de sistemas.

Acceso fisico y l6gico:

Antes de conectarlos alared interna todos los servidores de TRANSARMENIA CARGA S.A. deben
ser autorizados por el drea responsable del hardware.

Todos los computadores multiusuario y los equipos de comunicaciones deben estar ubicados
en lugares asegurados para prevenir alteraciones y usos no autorizados.

Las copias de seguridad de la informacioén, discos externos y documentos de soporte se deben
ubicar en dreas restringidas en el centro de datos y en sitios alternos con acceso Unicamente
a personas autorizadas.

Todas las conexiones con los sistemas y redes de la entidad deben ser dirigidas a fravés de
dispositivos probados y aprobados por la organizacion y contar con mecanismos de
autenticacién de usuario.

Los equipos de computacidon de TRANSARMENIA CARGA S.A. deben ser protegidos por
mecanismos de confrol aprobados por el departamento de sistemas.

Las direcciones internas, configuraciones e informacion relacionada con el diseno de los
sistemas de comunicacion y computo de TRANSARMENIA CARGA S.A. deben ser restringidas.
Todas las lineas que permitan el acceso a la red de comunicaciones o sistemas multiusuario
deben pasar a través de un punto de control adicional (firewall) antes de que la pantalla de
autenticacion aparezca en la terminal del usuario.

Respaldo y continvidad del negocio:

La administracion debe proveer, mantener y dar entrenamiento sobre los sistemas de
proteccion necesarios para asegurar la continuidad del servicio en los sistemas de
computacioén criticos, tales como sistemas de deteccidn y eliminacion de fuego, sistemas de
potencia eléctrica suplementarios y sistemas de aire acondicionado, entre otros.

Los equipos del cenfro de datos se deben equipar con unidades suplementarias de energia
eléctrica (UPS y Grupo Electrogeno).

El diseno de la red de comunicaciones debe estar de tal forma que se evite tener un punto
critico de falla, como un centro Unico que cause la caida de todos los servicios.

Las copias de seguridad de los sistemas de informacion y redes deben ser almacenados en
una zona diferente de donde reside la informacion original. Estas zonas son definidas por el
departamento de sistemas de TRANSARMENIA CARGA S.A.

A todo equipo de cdmputo, comunicaciones y demds equipos de soporte se le debe realizar
un mantenimiento preventivo y peridédico, de tal forma que el riesgo a fallas se mantenga en
una probabilidad de ocurrencia baja.

Los planes de contingencia y recuperacion de equipos deben ser probados regularmente con
el fin de asegurar que el plan sea relevante, efectivo, prdctico y factible de realizar. Cada
prueba debe ser documentada y sus resultados y las acciones de correccidn deben
comunicarse a la alta direccién.

Otros:

Los equipos portatiles y moviles de computacion que contengan informacion sensible deben
utilizar software de cifrado para proteger la informacion.

Todo equipo de cémputo y de comunicaciones de TRANSARMENIA CARGA S.A. debe tener un
numero (lo6gico vy fisico) de identificacion permanente grabado en el equipo, ademds, los
inventarios fisicos se deben realizar en forma periddica, regular y eficiente.



Todo equipo portdtil debe tener Declaracion de Responsabilidad, la cual incluya instrucciones
de manejo de informacién y acato de normas internas y de seguridad para el caso de robo o
pérdida.

Software.

Los colaboradores con funciones y responsabilidades para con el software organizacional deben
seguir los siguientes lineamientos para proteger este activo y la informacion que a través de él se
maneje.

Administracion del software:

La empresa debe contar en fodo momento con un inventario actualizado del software de su
propiedad, el comprado a fterceros o desarrollado internamente, el adquirido bajo
licenciamiento, el entfregado y el recibido en comodato.

Las licencias se almacenardn bajo los adecuados niveles de seguridad e incluidas en un
sistema de administracion, efectuando continuos muestreos para garantizar la consistencia de
la informacion alli almacenada. Igualmente, todo el software y la documentacion del mismo
gue posea la organizacion incluirdn avisos de derechos de autor y propiedad intelectual.
Todas las aplicaciones se clasificardn en una de las siguientes categorias: Mision Critica,
Prioritaria y Requerida. Para las de mision critica y prioritaria deberd permanecer una copia
actualizada y su documentacioén técnica respectiva, como minimo en un sitio alterno y seguro
de custodia.

Los ambientes de desarrollo de sistemas, pruebas y produccion deben permanecer separados
para su adecuada administracién, operacion, control y seguridad. Los programas que se
encuentren en el ambiente de produccién de la organizacion, se modificardn Unicamente por
el personal autorizado, de acuerdo con los procedimientos internos establecidos y en todos los
casos, y se considerardn planes de contingencia y recuperacion.

Adquisicion del software:

El software contard con acceso controlado que permita al propietario del recurso restringir el
acceso al mismo.

El software protegerd los objetos para que los procesos y/o los usuarios no los puedan acceder
sin los debidos permisos.

Cada usuario se identificard por medio de un Unico codigo de identificacion de usuario y
clave, antes de que se le permita el acceso al sistema.

Implantacion del software:

Para implantar un soffware mediard una autorizaciéon por escrito del responsable para tal fin.
Las caracteristicas que son innecesarias en el ambiente informdtico se identificardn y
desactivardn en el momento de la instalacion del software.

Antes de implementar el software en produccion se verificard que se haya realizado la
divulgaciéon y enfrega de la documentacion, la capacitacion al personal involucrado, su
licenciamiento y los ajustes de pardmetros en el ambiente de produccién.

Deberd existir un cronograma de puesta en produccion con el fin de minimizar el impacto del
mismo.

Mantenimiento del software:

El drea de desarrollos de sistemas no hard cambios al software de produccion sin las debidas
autorizaciones por escrito y sin cumplir con los procedimientos establecidos. A su vez, se



contard con un procedimiento de confrol de cambios que garantice que sélo se realicen las
modificaciones autorizadas.

e La documentacién de todos los cambios hechos al software se preparard simultdneamente
con el proceso de cambio. Se deberd considerar, ademds, que cuando un tercero efectle
ajuste al software, éste deberd firmar un acuerdo de no divulgacion y utilizacién no autorizada
del mismo.

e Para cada mantenimiento a la versidon del software de misidn critica y prioritaria se actualizard
el depositado en custodia en el sitio alterno y el respaldado en la organizacion. Este software y
su documentacion se verificardn y certificard su actualizacion.

P- POLITICA PARA LA SEGURIDAD DE LOS DATOS

Con el fin de mantener la seguridad de la informacion fratada por TRANSARMENIA CARGA
S.A., esta politica describe el comportamiento que se espera de los colaboradores a la hora
de administrar datos y ofrece una clasificaciéon de los tipos de datos con los que deben tener
especial cuidado. Asimismo, segun las definiciones incluidas en diferentes estdndares de
cumplimiento y prdcticas recomendadas del sector, el cifrado completo de los discos es
necesario para evitar la divulgacién de los datos si se extravia un activo. En esta politica se
definen los requisitos del cifrado completo de discos como medida de control, ademds de los
procesos relacionados.

Requisitos especificos.

*Realice los cursos de concienciacion sobre seguridad de TRANSARMENIA CARGA S.A. y
comprométase a adherirse a la politica de uso aceptable.

eLas personas que visiten TRANSARMENIA CARGA S.A. deben estar acompanadas por algin
colaborador autorizado en todo momento. Si estd encargado de acompanar a las visitas,
dirijalas solamente a las zonas adecuadas.

*No estd permitido hacer referencia a temas o datos delicados y confidenciales en pUblico o
a través de sistemas o canales de comunicacién no controlados por la organizaciéon. Por
ejemplo, estd prohibido ufilizar sistemas externos de correo electronico no alojados por
TRANSARMENIA CARGA S.A. para la distribuciéon de datos.

*Mantenga su escritorio organizado. Para conservar la seguridad de la informacion, no deje
ningun dato englobado en esta politica sin atender encima del escritorio.

«Segun la politica para la construccion de contrasenas, deberd utilizar una contrasena segura
en todos los sistemas de la organizacion. Dichas credenciales deben ser exclusivas y no deben
utilizarse en otros sistemas o servicios externos.

¢ Al finalizar el contrato, los colaboradores deberdn devolver todos los registros (en cualquier
formato) que contengan informacién personal.

«Si se produce el extravio de cualquier dispositivo que contenga datos englobados en esta
politica (por ejemplo, teléfonos moviles, portdtiles, etc.), informe de inmediato al equipo de
seguridad informdatica.

«Sisospecha que algun sistema o proceso no cumple la politica o pone en peligro la seguridad
de lainformacién, tiene el deber de informar al departamento de sistemas para que se tomen
las medidas necesarias.

*Si se le ha concedido la capacidad de trabajar de forma remota, tome medidas de
precaucion adicionales para asegurarse de que maneja los datos adecuadamente. Solicite
ayuda al equipo de seguridad informdatica si no estd seguro de sus responsabilidades.

eLas transferencias de datos dentro de TRANSARMENIA CARGA S.A. deben readlizarse
solamente a fravés de los mecanismos seguros proporcionados por la empresa (por ejemplo,



correo electrénico, recursos compartidos, memorias USB cifradas, etc.). La organizacion le
proporcionard los sistemas o dispositivos correspondientes para tal fin. No utilice otros
mecanismos para el manejo de datos englobados en esta politica. Si fiene alguna pregunta
relacionada con el uso de cualquier mecanismo de fransferencia o detecta alguno que no
cumpla los requisitos empresariales, informe al equipo de seguridad informdtica.

*Toda informaciéon transferida a cualquier dispositivo mévil (por ejemplo, memorias USB u
ordenadores portdtiles) debe estar cifrada de acuerdo con las practicas recomendadas del
sector, y las leyes y normativas correspondientes. Si tiene alguna duda sobre |os requisitos,
solicite ayuda al equipo de seguridad informatica.

POLITICA PARA LAS CREDENCIALES DE LAS BASES DE DATOS

Con el fin de mantener la seguridad de las bases de datos infernas de TRANSARMENIA CARGA
S.A., el acceso por programas de software debe ser otorgado sélo después de la
autenticacion con credenciales. Las credenciales utilizadas para esta autenticaciéon no
deben residir en el cédigo fuente del programa en texto claro. Las credenciales de base de
datos no deben almacenarse en una ubicacion a la que se pueda acceder a través de un
servidor web.

Requisitos especificos.

Almacenamiento de nombres de usuario y contrasenas de base de datos.

*Los nombres de usuario y confrasenas de la base de datos pueden almacenarse en un
archivo separado del cédigo fuente del programa, este archivo no debe ser accedido para
lectura y/o escritura por un usuario no autorizado.

eLas credenciales de acceso pueden residir en el servidor de la base de datos. Para este caso
un numero de comprobacion (hash) puede ser almacenado en el cdédigo fuente del
programa.

*Las credenciales de acceso a la base de datos pueden ser almacenadas como parte de un
servidor de autenticacion (es decir, un directorio de derechos), como un servidor LDAP
utilizado para la autenticacién de usuarios.

*La autenticacién de la base de datos puede ocurrir en nombre de un programa como parte
del proceso de autenticacién del usuario en el servidor de autenticacion. En este caso, no hay
necesidad de programar el uso de credenciales de acceso a la base de datos.

eLas credenciales de la base de datos pueden no residir en el drbol de documentos de un
servidor web.

*La autenticacion de paso (es decir, la autenticacion de Oracle OPS $) no debe permitir el
acceso a la base de datos basada Unicamente en la autenticacion de un usuario remoto en
el host remoto.

eLas contrasenas o frases utilizadas para acceder a una base de datos deben cumplir con la
politica para la construccidén de contrasenas.

Recuperacion de nombres de usuario y contraseinas de la base de datos.

*Si se almacena en un archivo que no es coédigo fuente, los nombres de usuario y las
confrasenas de la base de datos se deben leer del archivo inmediatamente antes de su uso.
Inmediatamente después de la autenticaciéon de la base de datos, se debe liberar o borrar la
memoria que contiene el nombre de usuario y la contrasena.



*El dmbito en el que puede almacenar credenciales de base de datos debe estar fisicamente
separado de las ofras dreas de su coddigo, por ejemplo, las credenciales deben estar en un
archivo de origen independiente.

*El archivo que contiene las credenciales no debe contener ningun otro cédigo excepto las
credenciales (es decir, el nombre de usuario y la contrasena) y cualquier funcidn, rutina o
método que se utilizard para acceder a las credenciales.

POLITICA PARA MEDIOS EXTRAIBLES

*El personal de TRANSARMENIA CARGA S.A. sélo puede utilizar medios extraibles en sus equipos
de trabajo aprobados por el departamento de sistemas.

*Estos medios extraibles no se pueden conectar o utilizar en equipos que no estén bajo la
calidad de propiedad o arrendamiento de TRANSARMENIA CARGA S.A., a no ser que sea
autorizado su uso por autorizaciéon escrita y explicita del personal a cargo.

*La informacion confidencial debe ser almacenada en medios extraibles sélo cuando se
requierq, bajo la responsabilidad de un usuario en el desempeno de sus deberes asignados o
al proporcionar informacién requerida por una agencia gubernamental.

*Cuando la informacién confidencial se almacene en medios extraibles, esta debe contar
con un mecanismo de cifrado de acuerdo con la politica de cifrado aceptada por
TRANSARMENIA CARGA S.A.

*Las excepciones a esta politica pueden ser solicitadas caso por caso a TRANSARMENIA
CARGA S.A. que evaluard cada uno de acuerdo a sus procedimientos de excepcion
previamente establecidos.

*El departamento de sistemas serd el encargado de establecer los mecanismos de control y
monitoreo para evitar que los demds colaboradores usen dispositivos extraibles sin la previa
autorizacién y estard facultado para inhabilitar los puertos de conexion de forma fisica o
I6gica, segun sea la necesidad.

Estas politicas fueron creadas por TRANSARMENIA CARGA S.A., todas las apreciaciones estdn
enmarcadas en la amigabilidad y buena gestion de los procesos corporativos. Estd prohibida
su reproduccion parcial o total y su divulgacion debe cumplir con las exigencias de la
organizacion y los canales de comunicacion establecidos para tal fin.



